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АННОТАЦИЯ  
РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ  

«ТЕОРИЯ ПСЕВДОСЛУЧАЙНЫХ ГЕНЕРАТОРОВ» 
по специальности 10.05.03 «Информационная безопасность автоматизированных 

систем» специализация «Безопасность открытых информационных систем»  
 

1. ЦЕЛИ И ЗАДАЧИ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ 
     Цели освоения дисциплины:  

• ознакомление студентов с основными понятиями теории генераторов 
псевдослучайных чисел;  

• развитие навыка построения генераторов псевдослучайных чисел.  
     Задачи освоения дисциплины:  

• овладение основными идеями и методами построения генераторов псевдослучайных 
чисел;  

• формирование навыков грамотного применения основ теории генераторов 
псевдослучайных чисел в постановке практических задач, в решении задач с 
применением современного теоретического аппарата, в систематизации полученных 
знаний. 

 
2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 

     Дисциплина относится к вариативной части цикла Б1.В  образовательной программы и 
читается в 9-м семестре студентам специальности «Информационная безопасность 
автоматизированных систем» очной формы обучения.  
     Для успешного освоения дисциплины необходимы знания основных фактов из базовых 
курсов: «Математический анализ», «Алгебра», «Дискретная математика», «Информатика», 
«Методы и средства криптографической защиты информации».  
     Для освоения дисциплины студент должен иметь следующие «входные» знания, умения, 
навыки и компетенции: основные задачи и понятия криптографии; классификацию шифров 
по различным признакам; типы основных способов криптоанализа шифров; основные типы 
электронной подписи. 
     Дисциплина «Теория псевдослучайных генераторов» является предшествующей для 
прохождения преддипломной практики и итоговой государственной аттестации. 
 
3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

(МОДУЛЮ), СОТНЕСЕНЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ 
ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

     Процесс изучения дисциплины «Теория псевдослучайных генераторов» направлен на 
формирование следующих компетенций. 
 

Код и наименование реализуемой 
компетенции 

Перечень планируемых результатов обучения по 
дисциплине (модулю), соотнесенных с 
индикаторами достижения компетенций 

ПК-3 ‒ Способен разрабатывать 
проектные решения по защите 
информации в автоматизированных 
системах  

Знать: 
методы построения криптографических 
генераторов псевдослучайных чисел; 
Уметь: 
решать задачи на построение 
криптографического генератора 
псевдослучайных чисел; 
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разрабатывать быстрые вычислительные 
алгоритмы построения генераторов 
псевдослучайных чисел для криптографических 
приложений; 
Владеть: 
терминологией теории генераторов 
псевдослучайных чисел 

ПК-5 ‒ Способен участвовать в 
научных и исследовательских  работах 
в сфере разработки средств защиты 
информации от НСД 

Знать: 
методы построения криптографических 
генераторов псевдослучайных чисел; 
Уметь: 
решать задачи на построение 
криптографического генератора 
псевдослучайных чисел; 
разрабатывать быстрые вычислительные 
алгоритмы построения генераторов 
псевдослучайных чисел для криптографических 
приложений; 
Владеть: 
терминологией теории генераторов 
псевдослучайных чисел 

4. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ   

Общая трудоемкость дисциплины составляет 4 зачетных единицы (144 часа). 

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

В ходе освоения дисциплины при проведении аудиторных занятий 
используются следующие образовательные технологии: лекционные занятия, 
интерактивный опрос в ходе лекций, эвристическая беседа, диалог, ознакомительные 
беседы с представителями потенциальных работодателей. 

При организации самостоятельной работы занятий используются 
образовательные технологии развивающего, проблемного и проектного обучения. 

6. КОНТРОЛЬ УСПЕВАЕМОСТИ 
Программой дисциплины предусмотрены следующие виды текущего контроля: 

письменные и устные опросы на лекциях, написание рефератов. 
Промежуточная аттестация проводится в форме экзамена. 
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